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Internetowa obstuga rachunku

Rozwoj globalnej sieci Internet tworzy miejsce do
powstawania nowych ustug. Jedng z nich jest Internet Banking,
poprzez ktéry mozesz kontrolowa¢ swdj rachunek o dowolnej
porze dnia i nocy, z dowolnhego miejsca na Ziemi. Bez problemu
dokonasz podstawowych transakcji zwigzanych z rachunkiem lub
sprawdzisz stan swoich oszczednosci.

Dajac Ci Internet Banking mamy na uwadze bezpieczenstwo
wszystkich operacji, jakie mozesz wykona¢ za pomocg wtasnego
komputera. Twdj czas jest dla nas cenny, dlatego mamy nadzieje,
ze mozliwosci jakie daje Ci Internet, w peini zaspokojg Twoje
oczekiwania. Tu zawsze jestes pierwszy w kolejce.

Internet Banking umozliwi Ci:

Sprawdzenie stanu rachunku
Wykonywanie przelewéw

Tworzenie listy przelewéw zdefiniowanych
Zaktadanie lokat

Uzyskanie informacji o lokatach
Sktadanie zlecen okresowych

Sledzenie historii operacji
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Wydruk potwierdzenia wykonania operacji

Instrukcja uzytkownika 2



Internetowa obstuga rachunku

Bezpieczenstwo

W celu zachowania bezpieczefnstwa system stosuje rdzne
zaawansowane rozwigzania techniczne. Réznorodnosé
zabezpieczen daje klientowi niezawodny system ochrony konta
bankowego.

Hasta zwigzane z technologig bezpieczenstwa

M Identyfikator klienta - unikalny numer nadawany
kazdemu uzytkownikowi systemu przez bank w chwili
uruchomienia ustugi

M Hasto dostepu - ustalane przez klienta przy pierwszym
logowaniu

M Lista hasel jednorazowych - hasta bedace losowo
wygenerowanymi numerami koniecznymi do autoryzacji
operacji bankowych

Potaczenie z Bankiem chronione jest 128 bitowym protokotem
szyfrujacym SSL. Listy haset jednorazowych pozwalajg na
unikniecie wykonania zlecenia bez wiedzy wiasciciela.

Konfiguracja

Do poprawnego dziatania wystarcza dowolna przegladarka
internetowa obstugujgca SSL 128 bitowy, JavaScript oraz pliki
cookies. Zalecane przegladarki to Internet Explorer 6 lub MozillaPL
1.6.

Poprawne dziatanie systemu jest mozliwe po prawidiowym
skonfigurowaniu  przegladarki. Konfiguracje pokazano na
przyktadzie przegladarki Internet Explorer.
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celu skonfigurowania
przegladarki, w jej oknie
wybierz z menu gtéwnego

polecenie  narzedzia, a
nastepnie opcje
internetowe

W zaktadce prywatnosc
ustaw poziom na
~Srednio-wysoki” -
akceptowanie plikow

cookie, za wyjatkiem tych,
ktére pochodzg od innych
firm i wykorzystujg Twoje
informacje osobiste.

W zaktadce zabezpieczenia
dla strefy Internet ustaw
poziom zabezpieczen na
sredni - tak aby obstuga
skryptéw java byta
mozliwa.

Internetowa obstuga rachunku
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Pokaczenia | Pragramy
Ustawienia
O Po prostu wyswiet wieniki w ghéwnym oknig _AJ

O ‘wWydwietl wyniki | przejd? do najlepie] dopasowans] witryny

B Zabezpieczenia
1) Mie zapizuj zaszyfrowarych stron na dpsku

L1 Oprédzni falder tymezazsowyeh plikdw internetawch podezas 22
Datrzeqaj przed niswaznymi certyfilkatami witipn
[ Ostrzegai pray zmianie iybu zabezpieczonega na niszabezpiec
Ostrzegaj, je2eli praesyk anie formularzy jest preekierowpmans
[] Sprawdzal podpisy dla pobieranych programow

Sprawdz', oz certyfikat serwera nis zostat cofnisty (wymaga pc
Sprawdz, czy certyfikat wudawey nie zostab cofnigty
7y 55L 2.0

24 55L 3.0
Uzyi TLS 1.0
Wwacz Asystenta profilu
[ *tace zintegrowane uwirzytelnianie systemu \Windows [wyma ~

4 3

Kreator skladnikéw systemu Windows

Skiadnild systemu Windows
Mozesz dodad lub usuna skladniki systemu Windows XP.

Aby dodaé b usunag: skladnik, kikn o pole vybon, Pole zacieniowane ozmacza, te
tyko ceeié skladnika bedzie zainstalowana. Aby zobaczye. co zawicra dany skladni
Ilikri] prayeisk Szczegdly.

Skladriki

s 24518 P3|

uelizuj certyfiaty gléwne: ooMB |
84 inne uslugi plicéw | dukowania w sieci 00ME

4 @ iIntemet Explores 00MB

|8 8B e i s 11 woun ¥

Opls:  Zawiera akeesoria | narzedza systemu Windows dia tego komputera.

Wymagane migjsce na dysku razem 56.3MB -
- Saczegdly.
Migjscs dostapne na dysku: 9517.2MB

M W zakladce zaawansowane

zaznacz parametry: ,Nie
zapisuj zaszyfrowanych
stron na dysk”, ,Sprawdz
czy certyfikat serwera
nie zostal cofniety”,
.Uzyj SSL 3.0"

Uaktualnij certyfikaty
gtowne - wykonanie tej
czynnosci jest konieczne do
prawidiowej pracy
systemu. Windows XP ma
taka opcje  domyslinie.
Jednak w starszych
wersjach nalezy
zainstalowaé jg ze strony:

http://download.windowsupdate.com/msdownload/update

/v3/static/trustedr/en/rootsupd.exe

Wszystkie zmiany akceptuj przyciskiem [OK], na samym
koncu uzyj przycisku [Zastosuj] i [OK].
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Preferences |

i = ! M Dla przegladarki Netscape
b Appesr s B - 74 .
e S nalezy wybra¢ z menu Edit

Linguacia nwwduhnmﬁ!rmt;r'uﬂmmmmhdﬁ

PR | it ’ > Preferences

::::.:::?h Cache Folder:

Lot ) W T i S— . .
st ot enton s o et M w polu po lewej stronie
b Privacy & Soourity e the page i the cache to the page on the natwork: . - .
oW | e okienka preferencji nalezy

Keyboard v O whenthe pags soutof date () Wever , i

= wybrac Advanced > Cache i

N | | |17 R s S opcjach "Document in

— cache is compared to
Offires & Disk Space [ ”

) &= B0 document on network

zaznaczy¢ every time;
M W tym samym okienku nalezy odnalez¢ ustawienia Cookie

i zaznaczy¢ jedng z opcji “Accept only cookies that get
send back to originating server" lub "Accept all cookies".

.
ouke M Dla przegladarki
i | [ g | Mozilla/Firefox - Z menu
[ vt | Narzedzia wybraé polecenie
o, o et O - . ki k ..
Febrersciig + Histowia Menedzera pobier ania phk i Wyavid pCJe I W 0 |en U OpCJI,YV
Fiomits ] zakfadce ~Prywatnosc¢”
"M A e Claf.steczka zaznaczona
e , opcja Akceptuj
aschonn dsatsctnt [vrgers 2] T ”
. ciasteczka”.
WyeTyéd wezysth
[ ] soms

M W tym samym miejscu
Prywatnos¢ > Formularze wytgczone: "Zapisz informacje
wprowadzane do formularzy".

M Prywatnos¢ > Hasta wytaczone: "Zapamietywanie haset".
Zobacz

M W tym samym okienku - Zaawansowane wigczone
szyfrowanie SSL, dla wszystkich opcji.
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= WAZNE

M Nie zezwalaj przegladarce na zapisywanie haset i nazw
uzytkownika w formularzach,

M Nie przechowuj nazwy uzytkownika, hasta i listy haset
jednorazowych w tym samym miejscu,

Ostroznie korzystaj z komputeréw, do ktérych dostep majg
réwniez inne osoby

Zawsze konczac prace korzystaj y4 polecenia
[Koniec pracy]

Korzystajac z systemu Windows dbaj o zainstalowanie
wszystkich poprawek firmy MICROSOFT.

Dbaj o to aby Twoja przegladarka byta zawsze aktualnas
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Logowanie do systemu

Logowanie do systemu jest czynnoscig, dzieki ktérej system
bankowy jest w stanie rozpoznaé¢ danego uzytkownika. W celu
zalogowania sie do systemu musisz wejs¢ na strone banku i
wybra¢ polecenie [Logowanie do systemu]. Zostaniesz
przetgczony na strone systemu Internet Banking. Zanim zaczniesz
wprowadzac jakiekolwiek dane upewnij sie, ze adres zaczyna sie
od https://konto24.bssusz.pl, a nie od http://. Dodatkowo na
dolnym pasku przegladarki powinna znajdowaé sie zétta ktdédka
oznaczajqca prace z potaczeniem szyfrowanym. Jezeli klikniesz w
nig, to przekonasz sie czy witryna, na ktdérej jestes jest tg
pozgdang. W przypadku nie spetnienia ktéregokolwiek z tych
warunkéw nie powiniene$ podawac¢ zadnych danych, zwitaszcza
numeru uzytkownika i hasta.

Po poprawnym zalogowaniu na ekranie pojawi sie gtowne
okno programu. W gornej czesci znajduje sie informacja o
uzytkowniku systemu i numer aktualnie obstugiwanego rachunku.
W S$rodkowej czesci znajduje sie menu programu i dane
systemowe — okienka komunikatéw, formularze, listy.

Dodatkowym elementem wystepujagcym jedynie w oknie
gtdbwnym programu jest znajdujaca sie informacja o ostatnim
logowaniu do systemu przez danego uzytkownika i o blednej
prébie logowania.

= WAZNE

M Trzykrotna pomytka w hasle spowoduje zablokowanie
ustugi. Ponowna aktywacja mozliwa jest tylko w Banku.
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Menu giéwne programu

Menu gtéwne programu zawiera komendy odnoszace sie do
wszystkich rachunkéw. Wybierajac ktérekolwiek z tych polecen nie
wykonujesz operacji na zadnym z rachunkéw (informacja o
rachunku w gornej czesci ekranu nie bedzie widoczna).

M Lista rachunkow - wyswietla liste wszystkich rachunkéw,
ktére mozna obstugiwac przez Internet. Obstuga rachunku
nastepuje po kliknieciu na numerze rachunku.
Dodatkowymi informacjami jest saldo, wolne $rodki i
waluta rachunku.

M Lista lokat - wyswietla liste lokat. Wybdr danej lokaty
jest analogiczny do wyboru rachunku. Dodatkowq
informacjq jest data zapadania lokaty, czyli data, w ktérej
lokata bedzie przedtuzona lub zamknieta.

M Komunikaty - wyswietla liste komunikatow
informacyjnych, ktére Bank przygotowat dla klienta. Nowe,
nie przeczytane komunikaty pojawiajg sie w pierwszym
oknie po zalogowaniu. Komunikat otwarty zmienia swdj
status na przeczytany.

M Zmiana hasta - umozliwia zmiane hasta klienta. W celu
zmiany hasta musisz podac swoje stare hasto, nowe hasto i
potwierdzi¢ nowe hasto. Nastepnie klikng¢é na poleceniu
[Zmien haslo].

M Log zdarzen - wyswietla historie pracy z systemem. W
tym miejscu mozesz zobaczy¢, jakie operacje byly
wykonywane w systemie Internet Banking, z jakiego
komputera i kiedy.

M Hasta jednorazowe - polecenie umozliwia obstuge list
haset jednorazowych.

M Koniec pracy - widoczne w catym systemie. Chcac
zakonczy¢ prace z systemem powiniene$ zawsze uzywac

Instrukcja uzytkownika 9



Internetowa obstuga rachunku

tego polecenia w celu zamkniecia aktywnej sesji z Twoim
Bankiem.
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Listy haset jednorazowych

Lista haset jednorazowych jest listg losowo wybranych i
odpowiednio ponumerowanych liczb szesciocyfrowych. Sa one
niezbedne do wykonywania operacji w systemie
Internet Bankingu. Nie majac listy haset jednorazowych mozesz
jedynie wykonac zdefiniowany w banku przelew.

Pierwszg liste haset otrzymasz od pracownika Banku w chwili
uruchomienia ustugi. Kazda nastepng musisz zamowic i
aktywowac samodzielnie po odebraniu jej z banku. Aktywna moze
by¢ tylko jedna lista.

Listy hazet jednorazowych:

Numer Data Czas Stan

23 2003-11-12 14:00:16 Aktrana © Zamknij
24 2003-12-04 14:21:58 Zarmowiona

i) 2004-01-08 08:48:30 Zamawiona

Zamﬁwienie nowej listy

Po wybraniu komendy [Listy hasel] w menu gtéwnym na
ekranie zobaczysz informacje o swoich listach haset
jednorazowych.

M Chcac zamowi¢ nowg liste  wybierz  polecenie
[Zamowienie nowej listy]. W tym momencie do banku
zostanie wystane zapotrzebowanie na nowg liste haset
jednorazowych, a na ekranie pojawi sie informacja o
zamowieniu nowej listy haset jednorazowych.

M Po odebraniu nowej listy z banku nalezy jg uaktywnié

(mozesz miec kilka list, ale tylko jedna z nich moze by¢ w
danej chwili aktywna).
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M Ostatnie hasto z listy stuzy do aktywacji kolejnej nieaktywnej
listy. Jezeli nie bedziesz miat hasta, nowg liste uaktywnic
bedzie mdgt jedynie pracownik Banku.

= WAZNE

Jezeli zgubites Iub skradziono Ci aktywna liste haset
powiniene$ niezwlocznie jg zamkng¢ korzystajac z
polecenia [Zamknij] znajdujacego sie przy aktywnej liscie.
Jednak w tym wypadku, aby uaktywnic¢ kolejng liste haset
musisz udac sie do banku.

Pamietaj o wczesniejszym zamowieniu i odebraniu nowej
listy haset.

System pyta tylko raz o hasto jednorazowe. W przypadku
pomytki hasto przepada, a system prosi o nastepne.

Przelewy dowolne

System Internet Banking umozliwia wykonywanie dowolnych
przelewéw. Aby wykonac¢ dowolny przelew:

M Z listy rachunkéw wybierz ten, z ktérego chcesz wykonac
przelew, a nastepnie wybierz z menu polecenie
[Przelewy] odpowiedni rodzaj przelewu. Na ekranie
pokaze sie formularz danych przelewu.

M Bezbtednie wypetnij wszystkie wymagane dane przelewu
(dane kontrahenta, tytut, kwote, date realizacji).

M Jezeli chcesz zeby przelew zostat wykonany za kilka dni
podaj witasciwg date przyszta (zmodyfikuj date
podpowiadang przez system). Musisz jednak pamieta¢, by
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w dniu realizacji na rachunku byly dostepne Srodki
niezbedne do wykonania przelewu.

M Wybierz komende [Wykonaj], a nastepnie upewnij sig,
czy dane sq wprowadzone poprawnie.

M Wprowadz hasto jednorazowe o odpowiednim numerze z
aktywnej listy i ponownie kliknij [Wykonaj].

M W przelewach do Urzedu Skarbowego, ZUS Ilub
ptatnosciach MPS, postepuj analogicznie jak w przypadku
przelewu zwyktego, pamietajac o zasadach wypetniania
takich przelewdw.

WAZNE

M Wypetniajac przelew musisz podaé¢ poprawny numer
rachunku odbiorcy i wypetni¢ pierwsza linijke nazwy
odbiorcy i tytutu.

Przelewy zdefiniowane

M W celu usprawnienia obstugi mozesz réwniez stworzyc¢ liste
najczesciej wykonywanych przelewow. Ta opcja zostata
stworzona w celu zdefiniowania przelewéw, ktére
wykonuje sie najczesciej np. optata za energie elektryczna,
abonament telewizyjny lub telefoniczny. R6znica pomiedzy
zwyktym przelewem, a przelewem zdefiniowanym polega
na tym, ze w chwili wykonywania przelewu zdefiniowanego
konieczne jest podanie jedynie kwoty i daty realizacji
przelewu.

M Wykonujac przelew zdefiniowany nie musisz podawad

hasta jednorazowego, jest ono potrzebne jedynie w chwili
definiowania i modyfikacji tego przelewu.
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M Definiowanie przelewu wyglada tak samo jak definiowanie
przelewu jednorazowego. Jedyng roznicg jest to, ze nie
podaje sie daty i kwoty.

M Kazdy przelew zdefiniowany ma swoja nazwe. Chcac
wykona¢ dany przelew wystarczy, ze wybierzesz jego
nazwe z listy, a nastepnie podasz date i kwote przelewu.

M Jezeli dzien realizacji przelewu wypada w dzien wolny to
program cie o tym powiadomi i zaproponuje realizacje w
pierwszy kolejny dzien roboczy.

Zlecenia

Program Internet Banking umozliwia klientowi definiowanie
nowych i modyfikacje istniejgcych zlecen statych.

Zlecenie definiuje sie analogicznie jak przelew zdefiniowany.
Zasadnicza rdznicq jest zdefiniowanie harmonogramu.

Chcac zdefiniowaé zlecenie realizowane wg okreslonego
harmonogramu:

M Wybierz z menu polecenie [Zlecenia], a nastepnie
wprowadz dane odbiorcy i tytut zlecenia.

M Jezeli chcesz, aby Twoje zlecenie byto realizowane wg
dowolnego harmonogramu zaznacz opcje [Realizacja wg
harmonogramu] - okno zmieni sie. Pod danymi zlecenia
pokaze sie harmonogram realizacji. Uzywajqc
odpowiednich polecen mozesz dodawaé, kasowad i
edytowad pozycje w harmonogramie.

M Jezeli chcesz, aby Twoje zlecenie byto realizowane bez
harmonogramu  pozostaw opcje [Realizacja wg
harmonogramu] odznaczong, a w polach nizej wpisz

odpowiednio: "Kwota”, ,Data nastepnej realizacji” - w
przypadku nowego zlecenia bedzie to data pierwszej
realizacji, ,Skok” - okres$la, co ile miesiecy bedzie
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realizowane zlecenie, ,Data ostatniej realizacji” — bedzie to
informacja o tym, do kiedy ma by¢ realizowane zlecenie,
dodatkowo pierwsze pole ,daty ostatniej realizacji”
informuje o tym, w jakim dniu bedzie realizowane
zlecenie, dlatego na dole znajdujg sie pola ,ostatni” i
~przedostatni” dzien miesiaca.

M Po zdefiniowaniu zlecenia postepuj podobnie jak w
przelewach. Zatwierdz dane, podaj odpowiednie hasto
jednorazowe i zatwierdz je.

Przelewy oczekujace

M W tym miejscu mozesz otrzymac informacje o przelewach
czekajacych na realizacje. Sq to wszystkie przelewy, w
ktorych podczas wprowadzania data byla podana jako
przyszia.

M Mozesz dokiadnie obejrze¢, jaka to jest operacja klikajac
na tresc przelewu.

M W okienku informacji o przelewie mozesz go rowniez
usunag.

WAZNE

M Jezli przelew zostat wprowadzony jako oczekujacy
pamietaj, aby w dniu jego realizacji na rachunku byty
zgromadzone odpowiednie Srodki. W przypadku braku
srodkow na rachunku przelew nie zostanie wykonany.

Obstuga lokat

System Internet Banking oferuje réwniez obstuge lokat.

Instrukcja uzytkownika 15



Internetowa obstuga rachunku

M Chcac zatozy¢ nowa lokate wybierz rachunek, z ktérego
bedg pobrane s$rodki na lokate, a nastepnie wybierz
polecenie [Zal6z lokate] z menu systemu.

M Po wybraniu polecenia [Zal6z lokate] na ekranie
wysSwietlona bedzie lista dostepnych lokat. Wybierz
interesujacq Cie lokate z listy klikajac na jej nazwe, a
nastepnie okresl pozostate parametry lokaty:

o kwote, na jakg ma by¢ ztozona lokata,

o rodzaj lokaty - czy lokata ma sie automatycznie
odnowi¢ po uptywie terminu lokaty czy tez nie,

o miejsce, do ktérego majg by¢ dopisywane odsetki w
przypadku lokat odnawialnych. Jezeli wybierzesz
opcje dopisywania odsetek do lokaty, wodwczas
kwota lokaty zostanie powiekszona o odsetki, w
przeciwnym razie odsetki zostang dopisane do
rachunku, z ktérego dana lokata zostata zatozona.

M Opcje wyboru przedtuzania lokaty i dopisywania odsetek
do salda lokaty lub rachunku sa dostepne lub nie w
zaleznosci od typu nowo zaktadanej lokaty

M Przeglagdanie lokat jest mozliwe po wybraniu polecenia
[Lokaty] znajdujacego sie w menu gtdwnym systemu, a
nastepnie po kliknieciu na numerze rachunku lokaty (tak
jak w przypadku pozostatych rachunkoéw).

M Jezeli chcesz zlikwidowac lokate przed uptywem terminu
jej zapadania w okienku informacji o lokacie okresl
rachunek na ktory zostang przeksiegowane srodki
zgromadzone na lokacie, a nastepnie wybierz polecenie
[Zamknij lokate]. Ostatnim krokiem tej operacji jest
podanie odpowiedniego hasta jednorazowego i
zatwierdzenie go.
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M Pamietaj, ze przy zerwaniu lokaty odsetki nie sg tak
korzystne jak przy =zachowaniu umowy. Sprawdz w
regulaminie lokaty ile dostaniesz odsetek w przypadku
zerwania lokaty.
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Historia

M Wybierajac polecenie z menu programu otrzymujesz
informacje o wszystkich wykonanych operacjach na danym
rachunku.

M Pierwszym krokiem do otrzymania informacji o operacjach
jest podanie okresu, za jaki maja by¢ wyswietlone
operacje.

M Klikajac na odpowiedniej operacji mozna podejrze¢ dane
operacji i wydrukowac potwierdzenie jej wykonania.

M Dane operacji historycznej mogq postuzy¢ ci do wykonania
nowego przelewu. Po kliknieciu przycisku [Wykonaj
ponownie] znajdziesz sie w oknie przelewu dowolnego z
informacjami takimi jak w operacji historycznej. Wszystkie
dane mozesz zmodyfikowaé. Do realizacji przelewu
potrzebowac bedziesz hasta z listy haset jednorazowych.

M Klikajac na guziku [Drukuj] zestawienie mozna
wydrukowa¢ liste operacji widoczng na ekranie.
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